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1. INTRODUGAO

Este manual visa orientar o usuario a executar as configuragbes de Seguranca Légica nas estagGes de trabalho do
sistema operacional Windows seguindo os requisitos minimos de seguranca exigidos no DOC-03.01.

2. REQUISITOS DO SISTEMA OPERACIONAL

As configuragdes abaixo descritas neste manual somente funcionam nas seguintes versdes do sistema operacional
Windows.

» Windows 8 Profissional ou Enterprise 32bit ou 64bit

» Windows 8.1 Profissional ou Enterprise 32bit ou 64bit
» Windows 10 Profissional ou Enterprise 32bit ou 64bit
* Windows 11 Profissional ou Enterprise 32bit ou 64bit

OBS: Este manual foi baseado na versdo do Windows 10 Profissional e serve também para as versdes citadas acima,
qualquer outra versédo do Windows nédo e compativel com este manual.

3. CRITERIOS MINIMOS DE SEGURANGA

3.1 A manutencgéo preventiva/corretiva das estacBes de trabalho deve ser realizada apenas por agentes autorizados
(pelo fabricante, por assisténcia técnica autorizada ou por pessoa designada pela AC), dentro do periodo de
manutencdo recomendado. Os eventos de manutencdo devem ser documentados.

3.2 A particdo dos discos rigidos das estacdes devem ser criptografadas.

3.3 As estages de trabalho da AR, incluindo equipamentos portateis, devem estar protegidas contra ameagas e agfes
ndo-autorizadas, bem como contra o0 acesso, uso ou exposic¢ao indevidos.

3.4 O Agente de Registro ndo deve possuir perfil de administrador ou senha de root dos equipamentos ou com
privilégios especiais do sistema, ficando essa tarefa delegada a outros da prépria organizagdo, para permitir segregacao
de funcgoes.

3.5 As estacgdes de trabalho da AR deverdo conter apenas aplicagles e servicos que sejam suficientes e necessarios
para as atividades corporativas.

4. CONFIGURANDO A ESTAGAO DE TRABALHO

As estacdes de trabalho de uso do Agente de Registro e da AR devem seguir as seguintes configura¢des de seguranga:

4.1 Criptografia de disco
Configurar politica para habilitar criptografia de disco Bitlocker

Clique no Menu iniciar > Busque por Executar > digite “gpedit.msc”

)

Continua na préxima pagina. ..
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3 Executar

=] Digite o nome de um programa, pasta, documento ou
=l recurso da Intemet & 0 Windows o abrira para vocé,

Abrir. | gpeditimsd

Cancelar Procurar...

e

]

Acesse o caminho: Configuracdo do Computador > Modelos Administrativos > Criptografia de Unidade de Disco

BitLocker > Unidades do Sistema Operacional.

=/ Editor de Politica de Grupo Local
Arquive  Agdo  Exibir  Ajuda
Lo Aales (ETN 7 ol 4

«f 777 Componentes do Windows | ~ || unidades do Sistema Operacional
| Adicionar recursos ao Windows 10 X . .
= s Selecione um item para exibir sua Configuragdo Estado Comentdrio
|| Agendador de manutengic 4 =
| Agendador de Tarefas escrigao. |=| Permitir desbloqueio de rede na inicializagdo Nao-configura... Néo
] Analise de Confiabilidade do Windows \i=| Permitir Inicializagdo Segura para validagde de integridade Mic-configura... MNio
] Assisténcia Online E Exigir autenticacdo adicional na inicializagac Hab\litado' Mio
» [] Biometria 5] Exigir autenticagdo adicional na inicializagdo (Windows Serv... Nao-configura... Nao
| Blequeador Digital [l Proibir aue usudrios padrio alterem o PIN ou a senha Habilitadd] MNio
[ Calendéric do Windows \i=| Permitir que dispositives compativeis com InstantGo ou HS..  Mao-cenfigura.. Nao
] Cémera \=| Habilitar uso da autenticagdo do BitLocker que exige entrad... Mao-cenfigura... MNao
[7] Cartdo inteligente =] Permitir PINS avancados para inicizlizagao Habilitad Mo
g Central de Seguranca ic| Configurar tamanho minimo do PIN para inicializaca MNio
— Coleta d_E F).ados € Complla.goes deVis |iz| Configurar uso da criptografia com base em hardware para .. MNio-configura... Nio
% Compatibilidade de Aplicativos =] Aplicar tipo de criptografia de dados a unidades do sistema ... Mao-configura... Nao
% Eompit'bmdade de Dispositivo e Drive \:=| Configurar use de senhas para unidades do sistemna operaci.. Mao-cenfigura.. MNio
% (onfexao Ges da A tac \i=| Escolher come as unidades do sistema operacional protegid... Mao-cenfigura.. MNio
j Contlg:ra;:e; aﬂ preseniagao 12| Cenfigurar perfil de validago de plataforma TPM para confi... Mao-configura... MNao
onta da Microsof
| Conteiido de Nuvem \=| Configurar perfil de validagio de plataforma TPM (Windows... Mao-configura... Néo
[ Controle porvoz \i=| Configurar perfil de validagae de plataforma TPM para confi.. Mao-cenfigura.. MNio
[~ L Criptografis de Unidade de Disco BiLc i=| Configurar URL e mensagem de recuperagio pré-inicializagdo Mao-cenfigura.. MNio
[ Unidades de Dados Fixas |:=| Redefinir dados de validagdo de plataforma apés a recupera...  Mao-configura... Nao
[ Unidades de Dados Removiveis \i=| Usar o perfil de validagdo de Dados de Configuracde da Inici.. Mao-cenfigura.. MNio
IJ Unidades do Sistema Operacional I
|| Encaminhamento de Eventos
|| Entrada de texto
| Espago de Trabalhe do Windows Ink
> ] Explorador de Arquivos
| Fator de Autenticagio Secundaria da b
| Gadgets da Area de Trabalho
> [T Gerenciador de Janelas da Area de Trak
| Gerenciamento de Direitos Digitais do
| Gravagdo e Transmissdo de Joges do W -

19 configuragdo(des)

< *> Estendido 4 Padrdo /

Obs.: Mantenha as configura¢des de acordo com a imagem.
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Acesse 0 Painel de Controle > Sistema e Seguranga > Criptografia de Unidade de Disco BitLocker. ®
B¢ Criptografia de Unidade de Disco BitLocker - O X
T I%@ » Painel de Controle » Sistema e Seguranga » Criptografiz de Unidade de Disco BitLocker v O I L L ]
Inicie do Painel de Controle 6
Criptografia de Unidade de Disco BitLocker
Proteja arquivos e pastas contra acesso ndo auterizado preservando as unidades com o BitLocker,
Unidade do sistema operacional
C: BitLocker desligado @
-~
Unidades de dados fixas
Unidades de Dados Removiveis - BitLocker To Go
Insira uma unidade flash USB removivel para usar o BitLocker To Go.
Consulte também
&) Administragio do TPM
!;J Gerenciamento de Disco
Politica de privacidade
Cligue em “Ligar BitLocker” > inserir um PIN > Defina uma senha PIN forte.
>

%@ Criptografia de Unidade de Disco BitLocker (C:)

Escolher como desbloquear a unidade na inicializacéo
o Algumas configuragdes sdo gerenciadas pelo administrador do sistemna,

Para que seus dados tenham mais segurancga, € possivel definir que o BitLocker solicite uma senha ou
uma unidade flash USE sempre que vocé iniciar o PC,

— Inserir uma unidade flash USB

I — Inserir uma senha I

Cancelar

Continua na préxima pagina. ..
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o
Cligue em “Imprimir a chave de Recupera¢ado” > Armazene em um local confiavel que ndo seja na prépria maquina
local, para caso de necessidade de recuperacéo se esquecer ou bloquear o PIN. > Depois clique em Avangar.

>
%@J Criptografia de Unidade de Disco BitLocker ()

Como deseja fazer o backup da chave de recuperacédo?

o A chave de recuperagdoe foi impressa.

Uma chave de recuperagdo pode ser usada para acessar seus arquivos & pastas se vocé estiver com

problemas para desbloquear o seu PC. Convém ter mais de uma e manter cada uma em um local seguro
que ndo seja o seu PC,

— Salvar em uma unidade flash USB

—> Salvar em um arquivo

— Imprimir a chave de recuperagdo

Come posso encontrar minha chave de recuperagdo mais tarde?

Tvangar Cancelar

Selecione a opc¢ao “Criptografar a unidade inteira (mais lento, mas melhor para Pcs e unidades ja em uso)” >
Depois cligue em Avancar.

x
« % Criptografia de Unidade de Disco BitLocker (C)

Escolher que parte da unidade deve ser criptografada

Se estiver configurande o BitLecker em uma nova unidade ou um novo PC, vocé s6 precisara criptografar

a parte da unidade que estd sendo usada, O BitLocker criptografa os novos dados autoraticamente 3
medida que vocé os adiciona,

Se estiver habilitando o BitLocker em umn PC ou e uma unidade que jd esteja em use, considere
criptografar a unidade inteira, Criptografar a unidade inteira garante a protegdo de todoes os dadoes
excluides por vocé, mas ainda pode conter informacgdes que podem ser recuperadas,

() Criptografar apenas espago em disco usado (mais rapido e melhor para novos PCs e unidades)

I@ Criptografar a unidade inteira (mais lento, mas melhor para PCs e unidades ja em uso]l

Il Avangar || Cancelar
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Selecione a opgdo “Novo modo de criptografia” > Depois clique em Avancar.

< %@l Criptografia de Unidade de Disco BitLocker (C:)

Escolha o modo de criptografia a ser usado

0 Windows 10 (Versdo 1511) apresenta um novo modo de criptografia de disco (XT5-AES). Esse modo da
suporte adicional a integridade, mas ndo & compativel com versdes anteriores do Windows.

Sewvocé for usar uma versdo anterior do Windows em uma unidade removivel, escolha Modo compativel.

Caso se trate de uma unidade fixa, ou se vocé usar essa unidade somente em dispositivos com o Windows
10 (Versdo 1511) ou posterior, escolha o novo modo de criptografia.

I {®) Novo mode de criptegrafia (indicado para unidades fixas neste dispositivo)

() Modo compativel (indicado para unidades que podem ser movidas deste dispositiva)

| Avancar || Cancelar

Mantenha a op¢ao “Executar verificacdo do sistema BitLocker’> Depois cliente em Continua.
« %@J Criptografia de Unidade de Disco BitLocker (C:)

océ esta pronto para criptografar essa unidade?

A criptografia pede levar algum tempeo dependendo do tamanho da unidade,

Vocé pode continuar trabalhande enquanto a unidade esta sendoe criptografada, mas o PC pode ter um
desempenho mais lento.

Executar verificagdo do sisterna BitLocker

Averificagdo do sistema garante que o BitLocker pode ler as chaves de recuperagao e de criptografia
corretamente antes de criptografar a unidade.

O BitLocker reiniciara o computador antes de iniciar a criptografia.

Observagdo: essa verificagdo pode demorar um pouco, mas € recomendada para garantir que o
método de desbloqueio selecionado funcione sem a chave de recuperagdo.

I Continuar || Cancelar |

Obs.: Apds clicar em continuar, serd necessario reiniciar o computador para verificar se a chave PIN e de recuperacéo
estdo corretas antes de iniciar a criptografia automaticamente.
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BitLocker recovery

Enter the recovery key for this drive

continue
or more res ery cupti-:m-;

%@ Criptografia de Unidade de Disco BitLocker >

' % Criptografando..
Unidade C; 1.8% Conclurda

Gerenciar o Bitl ocker
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4.2 Usuarios

Todas as estacdes devem possuir acesso através de senha, e dois usudrios, um padrao usado por um agente de
registro e outro com perfil de administrador para o suporte.

Crie um usuario para o agente de registro e defina uma senha:

Cligue Menu iniciar > Executar > digitar “compmgmt.msc”.

Acesse 0 Gerenciamento do computador > Usuarios e Grupos Locais > Usudrios > Criar um novo usuario.

3_'1 Gerenciamento do computador
Arquive  Agdc  Exibir  Ajuda
®=|25mE 6|

& Gerenciamento do computado)| Nome MNome completo Descrigdo
v ‘ﬁ% Ferr;men:a:dodsls_trer:fa Ejhdministrador Conta interna para a administragé
endador de Tarefas T . .
’ V'g zador de Event &jConwdado Conta interna para acesso como ¢
’ isualizader E_ Ventos ¥ Defaultfcen Uma conta de usudrio aerenciada
> | Pastas compartilhadas N Usudri 2 v
. . ovo Usuario f
v @ Usudrios e Grupos Loca )
] Grupos Nome de usuario: | 2ar
? @ Desemnpenho Nome completo: ‘ ‘
ﬁ Gerenciador de Disposit
v E Repositdrio Descrigdo: ‘

= Gerenciamento de discy

» f'¢ Servigos e aplicativos

Senha: |-----o----o

Confirmar senha: FEERERERNE

[] 0 usudrio deve alterar a senha ne préxime logon
[J© usuéric ndo pode alterar a senha

[] A senha nunca expira

[Jconta desativada

e

Continua na préxima pagina. ..
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Crie um usuario Administrador e defina uma senha:

E‘J Gerenciamento do computador
Arquive  Agdo  Exibir  Ajuda
L ANl (NEREYY 7

— - . .
*J Gerenciamento do computade|| Nome Mome completo Descrigdo
hd ‘ﬁ% grr;men:a:dodsw:_erz: @Administrador Conta interna para a administracd...
endador de Tarefas T . i
> V_g i dor de Evert E]Conwdado Conta interna para acessoc Ccomo C.
> @ 1suahzador E. VENLOS . Defaultiocn Uma conta de usuario aerenciada...
» @) Pastas compartilhadas N Ususri 7 W
g o ovo Usudrio '
v i upos Loca erenciada
| Usuarios — I
= Grupos Mome de usudrio: IMm|n|5tradnr I
> @ Desempenho Mome completa: | ‘

ﬁ Gerenciador de Disposit

W E Repositorio Descricia: |
= Gerenciamento de disce

» f'¢ Servigos e aplicativos

Senha:

Confirmar senha: LTI T L]

0 usuério deve alterar a senha no praximo logon

[J© usudrio ndo pode atterar a senha

| [+ A senha nunca expira I

[Jconta desativada

Criar Fechar

Obs.: Marcar a opgdo “A senha nunca expira”.
Para adicionar o usuario Administrador no grupo de Administradores do sistema:

Acesse 0 Gerenciamento do computador > Usuarios e Grupos Locais > Grupos > Administradores > Adicionar.

Continua na préxima pagina...
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5‘1 Gerenciamento do computador
Arquive  Agdo  Exibir  Ajuda @
2 2@ XE = HE
E‘J Gerenciamento do computadal | pome Descricio
hd ﬁj& Ferramentas do sistema @Administradores Os administradores tém acesso cI
» @ Agendador de Tarefas
» |8 Visualizador de Eventos Propriedades de Administradores ? >
» [a| Pastas compartilhadas
. . Geral
~ i Usudrios e Grupos Loca
| Usudrios .
| Grupos %I' Administradores
» @l Desempenho
i Gerenciador de Disposit -
o Descrico: Oz administradores tém acesso completo & imestrito ao

e E Repositério computador/dominio
= Gerenciamento de disce

» ﬂ* Servigos e aplicativos Membros:

Eatinnzn

2, SOLUTINET \Admins. do dominio

As alteragdes na associagdo de grupo
I Adicianar... I | Remaover | de um usuario so terdo efeito depois que
o usuario fizer logon.

I OK || Cancelar | Aplicar
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4.3 Nao exibir o tGltimo nome de usuario

Habilite a opgéo de néo exibir o Gltimo nome do usuario a ter realizado logon.

Cligue em Menu iniciar > Executar > digitar “gpedit.msc”.

Acesse 0 caminho: Configuragdo do Computador > Configuragdo do Windows > Configuragfes de seguranca >

Politicas locais > Opc¢des de seguranca.

i

(= Editor de Politica de Grupo Local
Arquive  Agdo  Exibir  Ajuda
= 7@ XE =B @
£/ Politica Computador Local Politica - Configuragdo de segura...
vmw 21y Logon interative: comportamento de remogdo de cartde int.. MNenhuma agdo
|| Configuragdes de Software . . L N . N -
[ Confiauracies do Windows | 12y Logon !nterat!\ro: ex!b!r |nf0rmlagofs do usuario quando a se... MNao d.eflmdo
Politica de Resolugao de Nome 12y Logon !nterat!\ro: ex!g!r aute.ntlcagao de controlador de do... Desabflftada
= Serints (Inicializacio/Encerramento 12y Logon ?nterat?vo: gﬂgn 0 Wlndow.s Helle para Empresas ou .. Desabllrfafia
V@W 1| Logon interativo: limite de bloqueio de conta de computador  Nao definido
7% Politicas de conta \2iy) Logon interativo: limite de inatividade de computador MNio definido
v Logon interativo: ndo exibir o nome de usudric na entrada MNao definido
(4 Politica de auditoria Logon interativo: ndo exibir quemn entrou pela dltima vez Habilitada
[ Atribuicdo de direitos de usuario 121y Logon interative: ndo exigir Ctrl+Alt+Del MNao definido
ﬁ Opcdes de sequranca | l2iy) Logon interativo: nimero de logons anteriores para armaze.. 10 logons
[ Windows Defender Firewall com Segurani|| [s| Logon interativo: pedir que o usudrio altere a senha antes q... 5 Dias
|| Politicas do Gerenciadar de Listas de Redd| 1| Logon interativo: texto de mensagem para usudrios tentand...
[ ] Politicas de chave publica iy Logon interative: titulo da mensagem para usudrios tentand...
[ Politicas de restricdo de software 2] Membro de dominio: assinar digitalmente dados deo canal s..  Habilitada
[ Politicas de Controle de Aplicativo 121y Membre do dominio: criptografar digitalmente dades do ca.. Habilitada
g Politicas de seguranga IP em Computado 12y Membro do deminio: criptografar ou assinar digitalmente o... Habilitada
[ Configuracdo Avancada de Politica de Au 2] Membre do dominio: desativar alteragdes de senha de cont... Desabilitada
. alli QoS baseada em politica 2] Membro de deminio: duragde maxima de senha de conta d... 30 Dias
A Modelofﬁtdminist’ra.tivos 121y Membre do dominio: requer uma chave de sessdo de alta se... Habilitada
vid (E_onﬁgur.agao d"o Usudrio L2y Objetos do sistema: exigir distingdo entre maidsculas e min..  Habilitada
| Configuragées de Software . . L s . . -
7 Configuracéies do Windows \2iy) Objetos do sisterna: restr.mgu' ps.:rmlssoes.padrao Fie DbJEtjD.S H?blhta?ia-
| Modelos Administrativos iy Seguranga de rede: Configurar tipos de criptografia permitid... Mo definide
1 Seguranca de rede: forcar logoff quando o horérie de logon ... Habilitada
gd Seguranga de rede: ndo armazenar o valor de hash do LAN ... Habilitada
i) Seguranga de rede: nivel de autenticagdo LAN Manager MNio definido
iz Seguranga de Rede: permitir fallback de sessdo NULA do Le.. Mac definide
lziy) Seguranca de Rede: permitir que o LocalSystem use a identi.. Mo definido
2y Seguranga de rede: permitir que selicitagdes de autenticagd.. MNao definido
l2iy) Seguranga de rede: requisitos de assinatura de cliente LDAP  MNegociar assinatura
|2 Seguranga de Rede: Restringir NTLM: Adicionar excegdes de... Mao definido
< 3 || 24 Seguranga de rede: Restringir NTLM: Adicionar excecdes de... Mao definide
Obs.: Mantenha as configura¢des de acordo com a imagem.

MANUAL DE CONFIGURAGAO DAS ESTACOES DE TRABALHO WINDOWS — MP0.076 V.7 — 31/05/2022

Pagina 12 de 24




CATEGORIAREGISTRO: / VERSAQ

MANUAL DE CONFIGURACAO DAS ~ MPO.076 - | | 7

A CLASSIFICACAQ: ™/ [¥ ﬂ ) e
' s o l U t I ESTACOES DE TRABALHO WINDOWS OSTENSIVO| o PRODUGAO
@
4.4. Diretiva de senha .

As senhas devem ser fortes.
Clique em Menu iniciar > Executar > digitar “gpedit.msc”.

Acesse o caminho: Configuragdo do Computador > Configuragdes do Windows > Configuragfes de seguranca
> Politicas de conta > Politicas de senha.

'=[ Editor de Politica de Grupo Local
Armuive  Agdo  Exibir  Ajuda
o= 2= H

'Z[ Politica Computador Local Politica Configuragdo de segura...
~| i Configuracio do Computador |

- - L_:fahsenha deve satisfazer a requisitos de complexidade Habilitada
’ _I Conf!guragc:les de Solf'tware Eaénplicar histérico de senhas 3 senhas memorizadas
v %e L_:]_'Ej Armazenar senhas usando criptografia reversivel Dezabilitada
< Scripts (Inicializacio/Encerramenta) @Atenuarlimites de comprimento minime da senha Mo definido
‘iﬁﬁm @Auditoria de comprimente minimo de senha M3o definido
~ | & Politicas de conta %ﬁ(omprimento minime da senha B Caracteres
"4 Politicas de senha gﬁ'Tempo de vida maximo da senha 30 Dias

5 | % Politica de blogueio de conta A Tempo de vida minimo da senha 0 Dias

» [ 4 Politicas locais

» || Windows Defender Firewall com Segurans
| Politicas do Gerenciador de Listas de Reds
[ Politicas de chave publica
|| Politicas de restriio de software
|| Politicas de Controle de Aplicative
.g Politicas de seguranga IP em Computado
» || Configuragio Avancada de Politica de Au
> ull QoS baseada em politica
5 [ ] Modelos Administrativas
v ¥ Configuragio do Usuario
» || Configuragdies de Software
» || Configuragdes do Windows
5 || Modelos Administrativos

2
»
>
?

Obs.: Mantenha as configura¢des de acordo com a imagem.
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4.5. Diretiva de bloqueio de conta

Caso o0 usuério erre a senha por mais de 3 vezes, a conta do mesmo permanecera bloqueada por 30 minutos, apos
esse periodo o usuario podera tentar fazer o logon novamente.

Cligue em Menu iniciar > Executar > digitar “gpedit.msc”.

Acesse o caminho: Configuragdo do Computador > Configuragbes do Windows > Configuragfes de seguranca >
Politicas de conta > Politicas de bloqueio da conta.

(= Editor de Politica de Grupo Local
Armuive  Agdo  Exibir  Ajuda

LI AN (NETN ? Ho:

(= Poltica Computador Local Politica Configuragao de segura...

t & Configuracdo do Computador |
| | Configuragées de Software

Iv || Configuragées do Windows

Politica de Reselugao de Nome

=] Scripts (Inicializagdo/Encerramenta)

| ~ 5 Configuragées de seguranga |
v |4 Politicas de conta
4 Politicas de senha
__5 Politica de blogueio de conta |
|4 Politicas locais
1 Windows Defender Firewall com Segurans
|| Politicas do Gerenciador de Listas de Reds
[ Politicas de chave publica
|| Politicas de restricio de software
[ Politicas de Controle de Aplicativo
,g Politicas de sequranga IP em Computado
|| Configuragdo Avangada de Politica de Au
ul QoS baseada em politica
| Modelos Administrativos
v ¢ Configuragio do Usuario
|| Configuragées de Software
[ Configuragdes do Windows
| Modelos Administrativos

Duragdo do bloqueio de conta 30 minutos

ELimite de bloqueio de conta 3 tentativas de logan inw... |

Zerar contador de blogueios de conta apds 30 minutos

Obs.: Mantenha as configuracdes de acordo com a imagem.

4.6. Logon seguro
Desative a opgéo para ser exigido que o usuario pressione CTRL+ALT+DEL para fazer logon.

Cligue em Menu iniciar > Executar > digitar “gpedit.msc”.

Acesse o caminho: Configuracdo do Computador > Configuragbes do Windows > Configuracdes de seguranca >
Politicas locais > Op¢des de seguranca.

Continua na préxima pagina. ..
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\=[ Editor de Politica de Grupo Local
Arquivo Exibir  Ajuda

o= nEXEE HE

Acdo

Politica Computador Local
i Configuragio do Computadeor I
» | Configuragtes de Software
\I' || Configuragées do Windows I
» Politica de Resolugdo de Nome
= Scripts (Inicializagdo/Encerram
il fh Configuragées de seguranga
» | Politicas de conta

=nto)

‘a Politicas locais
4 Politica de auditoria

jcd jrei sudrio
+| & Opgées de seguranga

» [ ] Windows Defender Firewall com Segurani
|| Politicas do Gerenciador de Listas de Reds
1 Politicas de chave pblica
|| Politicas de restricio de software
|| Politicas de Controle de Aplicative
g Politicas de sequranga IP ern Computado
» [ Configuragdo Avancada de Politica de Au
> ull QoS baseada em politica
5 | Modelos Administrativos
v i, Configuragio do Usudrio
» || Configuragdes de Software
» | Configuragties do Windows
» ] Modelos Administratives

hd

v v |l

Politica

iy Logon interativo: compoertamento de remogdo de cartdo int...

2y Logon interativo:

iy Logon interativo: exigir autenticacdc de controlador de do...

2y Logon interativo: exigir o Windows Hello para Empresas ou ..

iy Logon interativo: limite de bloqueic de conta de computader

iy Logon interativo: limite de inatividade de computador

iy Logon interativo: ndo exibir o nome de usudrio na entrada

Lagon interativo: ndo exibir quem entrou pela dltima vez

ogon interativo:

ndo exigir Ctrl+Alt+Del
iy Logon interativo: ndmero de logons anteriores para armaze...
iy Logon interativo: pedir que o usudrio altere a senha antes q...
2y Logon interativo: texto de mensagem para usuarios tentand..,
12y Logon interativo:

121z, Membro do dominio: assinar digitalmente dados do canal s...

21zl Membro do dominio: criptografar digitalmente dados do ca...

2zl Membro do dominio: criptografar ou assinar digitalmente o...
2zl Membro do dominio: desativar alteragdes de senha de cont...

2zl Membro do dominio: duragde maxima de senha de conta d...

12zl Membro do dominio: requer uma chave de sessdo de alta se...

|2z Objetos do sistemna: exigir distingdo entre maidsculas e min...

|2z Objetos do sisterna: restringir permissdes padrdo de objetos ...
) Seguranga de rede: Configurar tipos de criptografia permitid...

Ea Seguranga de rede: forgar logoff quando o horario de logen ..

EE' Seguranga de rede! ndo armazenar o valor de hash do LAN ..
24 Seguranga de rede: nivel de autenticagdo LAN Manager

124 Seguranga de Rede: permitir fallback de sessdo NULA do Lo...
24 Seguranga de Rede: permitir que o LocalSystem use a identi..,
l2iz) Seguranga de rede: permitir que solicitagdes de autenticaga...
l2iz) Seguranga de rede: requisitos de assinatura de cliente LDAP
l2iz) Seguranga de Rede: Restringir NTLM: Adicionar excegdes de..,
lzie) Seguranga de rede: Restringir NTLM: Adicionar excegdes de ...

exibir informagdes do usudrio quando a se..

titulo da mensagem para usuarios tentand...

Ceonfiguragdo de segura..,
MNenhuma agdo
Mo definido
Decabilitada
Decabilitada
Mo definido
Mio definido
Mio definido
Habilitada
Desabilitada

10 legons

5 Diaz

Habilitada
Habilitada
Habilitada
Desabilitada
30 Dias
Habilitada
Habilitada
Habilitada
MNae definido
Habilitada
Habilitada
MNae definido
MNae definido
MNae definido
Mo definido
Megociar assinatura
Mo definido
Mo definido

Obs.: Mantenha as configura¢des de acordo com a imagem.
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4.7. Servico de Log e Auditoria ®

Acesse o Painel de Controle > Sistema de seguranca > Ferramentas Administrativas > Servicos.

A » Painel de Controle » Sisterna e Seguranga » Ferrarmentas Administrativas

Mome Data de modificagdo Tipo Tamanhao
3 Acesso rapido

[ Area de Trabalho #
* Downloads -

':_,__':) Agendador de Tarefas 07/12/201% 06:09 Atalhc 2KB
@ Configuragdo do Sistema 1272019 06:09 Atalho 2KB

[

":.'_"ﬁ Desfragmentar e Otimizar Unidades 07/12/201% 06:09 Atalho 2KB

Documentos  # g piagnéstico de Meméria do Windows 07/12/2019 DE:09 Atalho 2KB

[=] Imagens # B Editor do Registre 07/12/2019 0&:09 Atalho 2KB
B Musicas T Fontes de Dados ODBC (64 bits) 07/12/2019 0&:09 Atalho 2KB

E Videos A Gerenciamento do computador 07/12/2019 06:09 Atalho 2 KB
M |nformagfes do sistema 07/12/2019 0&:09 Atalho 2KB
Onelrive - . - & NENG . .
a £% Iniciador iSCS| 07/12/2019 06:09 Atalho 2KB
[ Este Computadar 2m Limpeza de Disco 07/12/2019 DE:09 Atalho 2 KB
(%) Monitor de Desempenho 07/12/2018 0 Atalho 2KB
¥ Rede %) Monitor de Recursos 07/12/2019 D6:09 Atalho 2KB
E ODBC Data Sources (32-bit) 07/12/201% 0610 Atalhc 2KB
i Pelitica de Seguranga Local 07/12/201% 0610 Atalhc 2KB
- - nFs SO NE DO A d
2= Servigos de Componentes 07/12/2019 DE:09 Atalhc 2KB
07/12/2019 06:00 Atalho 2KB
a#% Unidade de Recuperagdo 07,/12/2019 DE:09 Atalhc 2KB
T3 visualizador de Eventos 07/12/2019 06:09 Atalho 2KB
ﬂ Windows Defender Firewall com Seguran...  07/12/2019 06:02 Atalhc 2KB
Verifique se o servico de log de eventos do Windows néo foi parado ou desabilitado.
4 Servigos - O X
Arquive  Agio  Exibir  Ajuda
| EEeEEI >80
| Senvigesllocall o) senvicos (local)
Log de Eventos do Windows Nome Descrigdo Status Tipo de Inicializagéo Fazer Logon como -~
Parar o servico o Windowe
Reiniciar o servigo -
ogitech Video Lamera Service . BUtomatico Sistema local
'-.‘_:;&Logon de rede Mantém u... EmExe.. Automitico Sistema local
[E)esc”ﬁm X " | '-.‘:-...‘)}Logon secundaric Ativa a ini.. Manual Sistema local
sse servigo gerencia eventos elogs .z, .
de eventugs‘ g‘fErece suporte 20 Iog de :.':.‘)}Log; e alertas de desempenho Oslogse.. Manual Servige local
eventos, 3 consulta de eventos, a -.':.‘J}Mapaador da Descoberta de Topolegiada C..  Criaum .. Manual Servige local
assinaturas de eventos, ao ‘Ll Mapeador de Ponto de Extremidade RPC Resolveid.. EmExe.. Automatico Servige de rede
arquivamento de logs de eventos e L%Mecamsmo de Filtragem Basica O Mecani... EmExe.. Automatico Servige local
ac gerenciamento de metadadosde . . . - .
eventos. Ele pode exibir eventos em L} MessagingService_182eee Servigo de... Manual {Inicio do Ga... Sistema local
XML e em formato de texto nio 2Lk Microsoft App-V Client Manages ... Desativado Sistema local
cripl.:ografado. Interromper esse iC).Microsoft Edge Elevation Service (Microsoft.. Keeps Mic... Manual Sistena local
servico pode ‘”’?p’f’."‘e"e' 3 L'.?‘J;Mlcrosoft Edge Update Service (edgeupdate) Mantém o... Automatico (Atraso ..  Sistema local
seguranga e confiabilidade do Pty )
sistemna. Lk Microsoft Edge Update Service (edgeupdate.. Mantém o... Manual Sistema local
@Mlcro;o& Passport Fornece o .. Manual {Inicio do Ga... Sistema local
;‘%MI(!DSD& Update Health Service Maintains ... Desativado Sistema local
EC;‘;I\Aodoinserido 0 servigo ... Manual {Inicio do Ga... Sistema local

Madulos de Criagdo de Chaves IKE e AuthlP ... O servigol.. EmExe.. Automitice (Inicio d.. Sistema local

£k Mozilla Maintenance Service O servigo .. Manual Sistema local
@‘-OCS Inventory Service Service sta.. EmExe.. Automitico Sistema local
-.C:Jx OpenS5H Authentication Agent Agentto . Desativade Sistema local
£ Otimizacdo de Entreaa Executata.. Em Exe.. Automitice (Inicio ¢.. Servico derede v

Estendido /, Padrdo /
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Cligue em Menu iniciar > Executar > digitar “gpedit.msc”.

Acesse o caminho: Configuragbes do Computador > Configura¢cdes do Windows > Configuragbes de seguranca >
Politicas locais > Politicas de auditoria.

'=[ Editor de Politica de Grupo Local
Arquive  Agdo  Exibir  Ajuda
L X AR1 s NERN 7|

=/ Politica Computador Local Politica Configuragdo de segura...
e (E_c-nélgufr_agac- dwo szspl.;:“dor I :E]Auditoria de acesso a objetos Exito, Falha
IJ Conf!quracies de 1;, dare I Auditoria de acesso ao servigo de diretdrio Exito, Falha
b o
= onplgliragzesR 2 I |nﬁn\:s o 5 Auditoria de acompanhamento de processos Exito, Falha
olitica de Reselugdo de Neme = .
. L E 55 Auditoria de alteragdo de politicas Exito, Falha
£ Scripts (In|claIlzagao/EncerramentIo] Auditoria de eventos de logon Exito, Falha
w |3 Configurages de sequranga = L
lé = Politicas de conta @?]Auditoria de eventos de logon de conta I:_xitc-, Falha
4 Politicas lacais 73 Auditoria de eventos de sistema Exito, Falha
"% Politica de auditoria| Auditoria de gerenciamento de conta Exito, Falha

[ Atribuicc de direitos de usudrio fﬁﬂuditoria de uso de privilégios Exito, Falha
4 Opgdies de seguranga
] Windows Defender Firewall com Seguran,
|| Politicas do Gerenciador de Listas de Redy
] Politicas de chave publica
|| Politicas de restrigio de software
] Politicas de Controle de Aplicativo
g Politicas de seguranga IP em Computado
|| Configuragdo Avangada de Politica de Au
wlli Qo5 baseada em politica
| Modelos Administrativos
w ¥ Configuragdo do Usudrio
[ Configuragdes de Software
|| Configuragées do Windows
1 Modelos Administrativos

Obs.: Mantenha as configura¢des de acordo com a imagem.

4.8. Diretivas de log

Habilitar as diretivas:
Tamanho Maximo de log (KB) e Fazer backup de log automaticamente quando completo.
Cligue em Menu iniciar > Executar > digitar “gpedit.msc”.

Acesse 0 caminho: Configuracdo do Computador > Modelos Administrativos > Componentes do Windows > Servico do
Log de Eventos > Seguranga.

Continua na préxima pagina. ..
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=/ Editor de Politica de Grupo Local ®
Arquive  Agdo  Exibir  Ajuda
oo rml= Bm T
j: Otimizagdo de Entrega ~ || Seguranca v
] Pastas de Trabalho i . ) %
[ Pesquisar Sa\acloTe um item para exibir sua Configuragdo Estado Comentario
| Plataforma de Prateciio de Software descrigdo. i Controlar o local do arguive de log Nao-configura... Nio
] Politicas de Reprodugdo Automnatica specificar o tamanhe maximo do arquive de log (KB) Habilitade Nio
] Privacidade de Aplicativos azer backup de log automaticamente quande cheio Habilitade Nio
"] Programa de Aperfeicoamento da Exp |2, Configurar acesso ac log Nao-configura... Nao
| Registro de Dispositivos (i@ Configurar acesso ao log (herdada) MNao-configura... Nao
[ Registro de Eventos /iz] Controlar comportamento do Log de Eventos quando o arq...  Nao-configura... Nio
» [ Relatérios de Erros de Windows
] RSSFeeds

.,,

] Seguranga do Windows

~ I | Servigo do Log de Eventos I

[} Ap-ﬁcatwo

| Instalacido
Sistema

[ Servigo Instalador do ActiveX
[ Servigos de Area de Trabalho Remota
] Servigos de Informagdes da Internet
] Shell Remote do Windows
] Sincronizar suas configuragdes
|| Sistema de Cores do Windows
] Sistema Operacional Portatil
] Tablet PC
] Tempo de execugdo do aplicativo
] UlBorda
[ Visualizador de Eventos
|~ Windows Defender SmartScreen
] Windows Hello para Empresas
[ Windows Installer
] Windows Media Player

e

v

"

v

Obs.: Mantenha as configura¢des de acordo com a imagem.

4.9. Protecao de tela

Habilitar bloqueio de tela com tempo de 2 minutos e proteger com senha.
Cligue em Menu iniciar > Executar > digitar “gpedit.msc”.

Acesse 0 caminho: Configuragdo do Usuario > Modelos Administrativos > Painel de Controle > Personalizacao.

Continua na préxima pagina. ..
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[ Todas as Configuragdes

Obs.:

Mantenha as configuragfes de acordo com a imagem.
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[}
=l Editor de Politica de Grupo Local
Arquive  Agdo  Exibir  Ajuda
e |rElzHE T
Politica Computador Local | Personalizagio
w & Configuragio do Computador B .
5 71 Configuracées de Software 5E|ECIUTE um item para exibir sua Configuragao Estado Comentario
5 [7] Configuragées do Windows descrigao. 2] Impedir a alteragio do esquema de cores Mao-configura... Nao
‘| Modelos Administrativos 2] Impedir a alteragio de tema Mao-configura... Nao
\F i@) Configuragio do Usudrio I iz Impedir a alteragdo de estilo visual para janelas e botdes Mao-configura... MNio
> || Configuragoes de Software |iz] Habilitar a protecéo de tela N3o-configura... Nio
> [ Configuragéies do Windows |iz] Proibir selecdo do tamanho da fonte do estilo visual Mao-configura.., Mao
1 Modelos Administrativos | Impedir a alteragdo de cor e aparéncia Néo-configura... Nao
> [ Area de Trabalho i) Impedir a alteragéo de planc de fundo da rea de trabalho Nao-configura.. Nao
» [ Compenentes do Windows Impedir a alteracdo de icones da drea de trabalho Nio-configura... Nio
: blanlniciars Bara g Tarefes Impedir a alteracio de ponteiros do mouse MNio-configura... MNao
|iz] Impedir a alteragéo de protegio de tela Nao-configura... Nao
| Adicionar ou Remover Programas = : 3 - N i Nio
:_ Impr:assoras X X i| Proteger com senha a protecdo de tela Habilitado Nio
7 boacife gis  de Idioma || Tempoa limite de Protecdo de Tela Hahilitado Mao
\i=| Forgar protegdo de tela especifica Habilitado Méo
[ Video i Mio
[ Pastas Compartilhadas \i=] Forgar um arquivo de estilo visual especifico ou forgar o esti...  M3o-configura... Méo
» [ Rede
> [ Sistema

Continua na préxima pagina...
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Determinando o tempo limite de Protecdo de Tela ¢ - ®
A Tempo limite de Protegio de Tela O X

E Tempo limite de Protecéo de Tela Configuracdo Anterior | ‘ Préxima Configuracdo

() Nio Configurado Comentario:

: (®) Habilitado |

(O Desabilitado
Aceito em: Windows 2000 Service Pack 1 ou posterior
Opgdes: Ajuda:
Tempeo de espera em segundos para ativar a Especifica o periodo de tempo ocioso antes que a protecdo de ~
Protecdc de Tela tela seja iniciada,

Quando definida esta configuragdo, esse tempo ocioso pode ser
definide desde um minime de 1 segunde até um maximoe de
Segundes: 120 E| 26,400 sequndos ou 24 horas. 5e ele for definido como zero, a
protecdo de tela ndo serd iniciada.

Esta configuragdo ndo terd efeito nas seguintes circunstancias:
- a configuragdo estiver desabilitada ou ndo estiver definida.
- o tempo de espera estiver definido como zero,

- a configuragdo "Permitir Protecdo de Tela" estiver
dezabilitada.

- nem a configuragdo "Mome do executavel da protecdo de
tela” nem a caixa de didloge Protecdo de Tela de Personalizagdco
ou Video do Painel de Controle do computador cliente
especificarem um programa de protegdo de tela valido existente

W

OK || Cancelar H Aplicar |

4.10. Servico NTP
Configure o reldgio para sincronizar horario com o servidor da AC ntpl.acsoluti.com.br ou ntp2.acsoluti.com.br.

Acesse o caminho: Painel de Controle > Reldgio e Regido > Definir a hora e a data > Horario da Internet > Alterar
configuragdes.

Continua na préxima pagina. ..
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Data e Hora

Dats & Hora | Reldgios Adicanas  Hordno na Intermet

0 computador esta configurado para sincronizar automaticamente com
‘ntpl.acsoluti.com.br’,

Configuragdes de Horario na Infernet

Configurar o horrio da Internet:

Este computador estd definido para sincronizar automaticamente com base

em um agendamento |+#] Sincronizar com um servidor de hordrico na Intemet

Senidor, tplscildicomiy

Este computador ests definido para sincronizar sutomaticamente corm base
em um agendamento.

By Alterar ¢ onfiguragges...

Cancelar

4.11. Antivirus

Deve possuir um antivirus de qualidade em cada estacéo. Caso ndo tenha adquirido algum antivirus, podera utilizar o
Windows Defender.

Obs.: O antivirus deve ser ativado e se manter sempre atualizado com a vacina mais atual.

Seguranca em um relance

Veja o que estd acontecendo com a seguranga e a integridade do
seu dispositivo e execute as ages necessarias.

(4

Protecdo contra virus e
ameacgas
Nenhuma agdo necessaria,

|

Seguranga do dispositivo
Exibir status e gerenciar recursos
de seguranga de hardware

o

Protecdo de contas
Menhuma agdo necessaria.

4

Desempenho e integridade
do dispositivo
Nenhuma agdo necessaria,
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d

Controle de aplicativos e do
navegador
MNenhuma agdo necessaria.

3

Firewall e protecdo de rede
Menhuma agdo necessaria.

gk

Opcdes da familia
Gerencie 0 modo como sua
familia usa os dispositivos.
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4.12. Firewall pe |

Verifique se o Firewall do Windows esté habilitado.

Acesse o Painel de Controle > Sistemas e seguranga > Firewall do Windows > Ativar e Desativar o Firewall do

Windows.
w Personalizar Configuragdes A =
=) b £ FIFeWwa O WIndows # ersonalizar Lonfiguragoes L Pesguisar Fainel de Lontrole
© T | <« Firewall do Wind P lizar Configurag: | | Pesquisar Painel de C

Personalizar as configurages para cada tipo de rede
Voce pode modificar as configuragdes do firewsl|l para cada tipo de rede usada,
Configuragdes de redes privadas

a: I_g Atrvar o Firewall do Windows I

| Bloguear todas as conexdes de entrada, inclusive as que estejam na lista de aplicativos
permitidos

+| Bwvizar-me quando o Firewall do Windows blogquear um aplicative nove
@l () Desativar o Firewall do Windows (ndo recomendada)
(nnflgumgﬁﬂ de redes publicas

ﬂ- I (W) Ativar o Firewall do Windows

| Bloguear todas as conexfes de entrada, inclusive as que estejam na lista de aplicativos
permitidos

| Bvisar-me quando o Firewall de Windows bloguear um aplicative nove

}3- (") Dresativar o Firewall do Windows (ndo recomendade)

__D!{ " Cancelar ]

4.13. Atualizacdes do Windows

Certifique-se que o Windows esteja sempre atualizado!

4.14. Software auténtico

A licenca do Windows instalado deve ser genuina, ndo deve ser utilizado nenhum software pirata.

Acesse o Painel de Controle > Sistema e seguranc¢a > Sistema > Alterar chave do produto (Product Key) ou atualizar a
edicdo do Windows.

Continua na préxima pagina. ..
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& Configuragdes < &: )

fnt  Inicio
Localizar uma configuragéo .
- Windows
Atualizagdo e Seguranca Edigdo Windows 10 Pro for Workstations
Ativagio O Windows estd ativado com uma licenga digital
2 Windows Update Saiba mais

M Otimizagdo de Entrega

Atualizar chave do produto (Product Key)

wr Seguranga do Windows
Para usar outra chave do produto (Product Key) neste dispositive,

— selecione Alterar chave do produto (Product Key).
1 Backup

Solugdo de Problemas q Alterar a chave do produto (Product Key)

Recuperagio .. .
Adicionar uma conta da Microsoft

Sua conta da Microsoft proporciona beneficios que melhoram sua experiéncia com o Windows, incluindo a capacidade
de reativar o Windows 10 neste dispositivo.

&
e

I © Ativagao
A Localizar meu dispositivo Saiba mais

@ Adicionar uma conta

Hﬁ Para desenvolvedores

@ Programa Windows Insider

4.15. Acesso remoto

O acesso remoto as estacdes de trabalho deve ser feito somente para suporte técnico se necessario, definindo uma
senha e limitando o0 acesso a usuarios que ndo a possuem.

Exemplo Anydesk:
@ AnyDesk [J Nova conexdo 2 Configuragdes *

® & o nfiguragoes/Seguranca

Configuragoes Seguranga

Interface grafica

Il - Acesso interativo
@ Seguranca
oo Privacidade Permitir sempre pedidos de conexdes
O Apenas permitir quando a janela AnyDesk esta visivel
L] Exibicdo [ ® Rejeitar sempre pedidos de conexdes I e
4 Audio
& Conexdo Acesso durante auséncia
B Transferéncia de arquivo Permitir acesso sem monitoramento
— |
& Gravacio Alterar a senha para a drea de trabalho...
21 Impressora [ Outros usuérios podem guardar os dados de acesso deste computador
= Wake-On-LAN Excluir dados de acesso salvos
[ Enable Two-Factor Authentication
Ed Enable for saved login information
£ Chave de licenga Enable for short-term passwords (e.g. remote restart)

Continua ha préxima pagina. ..
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Exemplo Teamviewer: <4
= \ Opgdes TeamViewer ®
Geral Opcies de acesso a este computador
Senha pessoal (para acesso ndo supervisionado)
Controle Remoto Senha -ililll-
Reunido Confirmar senha sasene
e ? Conceder acesso facil Configurar, ..
Audioconferénda
Senha aleatdria (para acesso espontaneo)
vid
- Grau de seguranca da:en-h?_-'.'“ Desabiitado (sem senha aleatdria) v |
Convite personalizado
Regras de conexdo a este computador
Avancado _ i
Iniciar sessdo no Windows 430 permitido w
Lista de bloqueio & permissdes Configurar...
oK Cancelar
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